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個資．營業秘密．企業經營

著作• 政治大學法學博士

• 美國紐約哥倫比亞大學訪問學者

• 政治大學商學碩士

• 東吳大學法學士

• 輝能科技股份有限公司法務處長

• 美商安麗股份有限公司政府事務及法務經理

• 經濟部商業商業發展署（商業司）技正

• 經濟部投資審議委員會專員

• ISO 14064-1 碳排放稽核員

• 台灣集保結算所實質受益人研究計劃協同主
持人

• 政治大學法學院兼任助理教授

• 以風險基礎方法建構公司實質受益人制度

• 從CSR、ESG、SDGs到社會創新事業的永續
世代法律必修課（合著）

• 從洗錢防制論法律協議與信託關係與實際
受益權歸屬之透明化

• 公開發行公司獨立董事召集股東會之探討

• 洗錢防制之實質受益權歸屬－兼論代名股
東及代名董事

• 公司實質受益人揭露與辨識之探討

學歷

陳言博律師
yenpochen@is-law.com

T. 886-2-27723152 #229

經歷
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個資．營業秘密．企業經營大綱

⚫ 前言

⚫ 美國制裁

⚫ 案例分析

⚫ 供應鏈遵循與治理

益
思
科
技
法
律
事
務
所

 In
fo-

Sha
re 

Tec
h L

aw



前言
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個資．營業秘密．企業經營

資料來源：
https://www.justice.gov/opa/pr/three-charged-conspiring-unlawfully-divert-cutting-edge-us-artificial-intelligence 
https://ec.ltn.com.tw/article/breakingnews/5377724 
https://ec.ltn.com.tw/article/breakingnews/5383055

⚫ 三層偽裝
⚫ 洗產地
⚫ 換標籤
⚫ 假庫存

⚫ 五道流程
⚫ 中國客戶向承包商提出需求
⚫ 東南亞中間商向美超微總部下單，在東

南亞使用
⚫ 中轉台灣、東南亞「換標」
⚫ 繞道運抵中國
⚫ 空殼伺服器（dummy machines）及假

文件供稽核
⚫ 累計違法獲利金額達25億美元
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個資．營業秘密．企業經營

資料來源：
https://www.supermicro.com/en/pressreleases/super-micro-computer-issues-statement-action-us-attorneys-
office?_gl=1*1kkx89n*_up*MQ..*_ga*OTA2MDc0ODYuMTc3Mzk2NzM4NA..*_ga_BMMP56ELKC*czE3NzM5Njcz
ODMkbzEkZzAkdDE3NzM5NjczODMkajYwJGwwJGgw*_ga_K1TNNPLV4M*czE3NzM5NjczODMkbzEkZzAkdDE3NzM
5NjczODMkajYwJGwwJGgxMTM2NjEwNDg4 
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美國制裁
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個資．營業秘密．企業經營

判斷交易是否受EAR管轄

⚫某項出口交易若未受到EAR管轄，則可不用取得許可證或其他政府部門授權

⚫ EAR第736部分提供了⼗項概括的禁⽌性要求（General Prohibitions）協助
判斷其交易可能受到EAR管轄的禁⽌性要求

⚫ EAR736的禁⽌性判準在於協助廠商判斷，即使符合其中一項，尚可與個案
事實情況綜合判斷是否可以適用EAR740關於一般性許可證的例外，若適用
許可證例外（含一般性許可證及其他相關規則的例外要求），該交易可不用
取得許可證

⚫即便是用例外，無需取得許可證，但可能仍有申報及保存出口文件義務之義
務
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個資．營業秘密．企業經營

判斷交易是否受EAR管轄-General Prohibitions

⚫ EAR的域外效力
⚫美國來源
⚫美國成分 De Minimis 

Rule 
⚫25% 或 10% 
⚫FDPR 
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個資．營業秘密．企業經營

出口管制貨品分類代碼(ECCN)該怎麼看？

⚫出口管制貨品分類代碼(ECCN)：第1碼為管制品類別，第2碼英文字母為性
質與功能，後3碼則為管制屬性（多邊或單邊管制），以下為其分類原則：
⚫管制品歸成10大類別（category），分別為：

第0類：核能物質、設施與設備
第1類：特殊材料與相關設備
第2類：材料加工程序
第3類：電子
第4類：電腦
第5類：電信及資訊安全
第6類：感應器及雷射
第7類：導航及航空電子
第8類：海事
第9類：航太與推進系統益
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個資．營業秘密．企業經營

出口管制貨品分類代碼(ECCN)該怎麼看？

⚫ 依據管制品之性質與功能將每1類別細分為5小類：
A：系統、設備及零件
B：測試、檢驗及生產設備
C：材料
D：軟體
E：技術

⚫ 管制編號屬性（多邊或單邊管制）：
000-099：瓦聖那協議（WA）
100-199：飛彈技術管制協議（MTCR）
200-299：核子供應國集團（NSG）
300-399：澳洲集團（AG）
400-499：化學武器管制公約（CWC）
500-599：保留
600-699：保留
700-799：保留
800-899：保留
900-999：單邊管制 益

思
科
技
法
律
事
務
所

 In
fo-

Sha
re 

Tec
h L

aw



個資．營業秘密．企業經營

違反裁罰

⚫ 蓄意違法可處以刑罰
⚫ 個人： $1百萬美元罰金和/或20年徒刑
⚫ 公司： $1百萬美元罰金
⚫ 沒收違規出口所得

⚫ 行政罰依照「嚴格責任」標準
⚫ $25萬美元或交易價值的兩倍取其大者
⚫ 公司： $1百萬美元罰鍰

⚫ 拒絕出口特權
⚫ 禁⽌參與任何出口活動
⚫ 暫時：最高180天以阻⽌即將發生的違法行為
⚫ 標準：除刑罰以外，10年或以上期間

⚫ 列入有關清單
⚫ 美國與外國人：拒絕交易對象清單
⚫ 純粹外國人：拒絕交易實體清單與未證實名單益
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臺灣貿易法規定
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個資．營業秘密．企業經營
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個資．營業秘密．企業經營

地緣政治緊張與出口管制（1/2）

⚫戰略性高科技貨品
⚫戰略性高科技貨品輸出管制清單

⚫軍商兩用貨品及技術出口管制清單。
⚫一般軍用貨品清單。
⚫輸往北韓敏感貨品清單。
⚫輸往伊朗敏感貨品清單。
⚫輸往俄羅斯及白俄羅斯高科技貨品清單。

⚫最終用途或最終使用者有可能用於生產、發展核子、生化、飛
彈等軍事武器用途
⚫交易對象屬出口實體管理名單或主管機關列入之特定對象
⚫其他違反國際貿易或商業交易實務或資訊不明的可疑交易益
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個資．營業秘密．企業經營

地緣政治緊張與出口管制（2/2）

⚫特定戰略性高科技貨品
⚫戰略性高科技貨品輸出管制清單內之貨品及輸出貨品非屬前述清單

內項目。
⚫惟其最終用途或最終使用者有可能用於生產、發展核子、生化、飛

彈等軍事武器用途。(包含實體清單)
⚫事先申請許可

⚫違反則：
⚫前往管制區域或供作生產、發展核子、生化、飛彈等軍事武器之用：

五年以下有期徒刑、拘役或科或併科新臺幣三百萬元以下罰金
⚫前往管制地區以外地區或非供作生產、發展核子、生化、飛彈等軍

事武器之用：處新臺幣六萬元以上三百萬元以下罰鍰、停⽌其一個
月以上一年以下輸出、輸入或輸出入貨品或廢⽌其出進口廠商登記益

思
科
技
法
律
事
務
所

 In
fo-

Sha
re 

Tec
h L

aw



個資．營業秘密．企業經營
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案例分析
美超微涉及違反美國出口管制
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個資．營業秘密．企業經營

案件分析

⚫行為主體
⚫廖益賢 (Lin Liau)： 美國公民。
⚫張瑞滄 (Richard Chang)： 台灣公民，美超微（Supermicro）台灣區銷

售經理。
⚫孫廷偉 (Ting Wei Sun)： 台灣公民，外部承包商。

⚫犯罪手法
⚫虛設轉運點： 透過東南亞（如馬來西亞或越南）的中介公司作為「白手

套」收貨，掩蓋最終目的地為中國的事實。
⚫標籤替換與偽裝： *利用吹風機除標籤等手段，將受管制的高階伺服器標

籤撕下。
⚫將合法標籤貼在低階或假貨上以應付檢查，而將「真貨」私下運往中

國。
⚫內應協作： 利用美超微內部銷售經理的職權，獲取貨源並操縱物流流

程。
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個資．營業秘密．企業經營

案件分析（續1）

⚫ 違反的美國法令
⚫ 「出口管制改革法」(ECRA) 與「出口管理條例」(EAR)
⚫ 串謀走私物資(Conspiracy, 18 U.S.C. § 371)
⚫ 詐欺美國政府與洗錢罪 (Money Laundering)

⚫ 構成要件
⚫ 特定意圖 Specific Intent/Willfulness 
⚫ 外顯行為 Overt Act 
⚫ 重大虛假陳述 Material Misrepresentation 

⚫ 檢方舉證
⚫ 通訊證據

⚫ 加密通訊紀錄
⚫ 內部電子郵件

⚫ 物理與監視證據 
⚫ 金流追蹤
⚫ 物流追蹤
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個資．營業秘密．企業經營

案件分析（續2）

⚫ 處罰
⚫ 刑事處罰：

⚫ 監禁： 違反 IEEPA 或 ECRA 的刑事處罰最高可判處 20 年有期徒刑監禁。
⚫ 罰金： 每項違規行為可處以最高 100 萬美元 或交易金額兩倍的罰金。

⚫ 行政處罰：
⚫ 美國商務部可處以行政罰鍰（每項違規約 30 萬美元或更高）。
⚫ 剝奪出口權： 被列入「實體清單」（Entity List）或「拒絕往來名單」

（Denied Persons List），禁⽌其未來從事任何涉及美國技術的貿易。
⚫ 對公司的影響：

⚫ 個人行為？
⚫ 但若公司被認定內控缺失（Compliance Failure），美超微可能面臨巨額和

解金、被指派外部合規監督官，甚至股價與商譽的嚴重損失。
⚫ 股東認為公司經營層違反注意義務提起訴訟？
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供應鏈遵循與治理
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個資．營業秘密．企業經營

供應鏈管理-目前主流廠商制度

⚫ Supermicro (美超微) [10-K公司年報；10-Q公司季報；8-K當期重大事件報
告]
⚫風險揭露： 明確指出美國對中國、俄羅斯等國家的出口管制規章（EAR）

變動頻繁，可能導致產品無法準確分類或延誤許可申請。
⚫制度更新：

⚫補救措施： 針對 DOJ 指控中提到的「假伺服器規避稽查」手法，公司
在 2025 年底後啟動了內控補救計畫，加強對海外銷售點的實地抽查。

⚫管理層調整： 成立獨立特別委員會（Special Committee）調查稽核
誠信，並更換財務長（CFO）以強化合規監督。

⚫法律依據： 重點監控 EAR 下針對 GPU 運算能力（如 H100 效能指
標）的最新修訂，並實施全球授權要求（Worldwide Authorization 
Requirement）。
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個資．營業秘密．企業經營

供應鏈管理-內部控制與稽查制度（ICP）

⚫ 風險導向為原則（RBA）
⚫ 客戶盡職調查（Know Your Customer, KYC）與紅旗指標（Red Flags）

⚫ 終端用戶篩選
⚫ 紅旗指標辨識：

⚫ 客戶名稱與地址不符。
⚫ 產品規格與客戶的業務性質明顯不符。

⚫ 終端用途與目的地驗證（End-Use/User Verification）
⚫ 終端用途聲明書\（EUC）
⚫ 實地查核（On-site Audits）

⚫ 技術控管與數位追蹤
⚫ 內部稽核與吹哨者機制
⚫ 其他方式？

⚫ 追蹤裝置
⚫ 供應鏈穿透
⚫ 供貨合約中的安排 益
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個資．營業秘密．企業經營

豁免與許可
⚫OFAC 

⚫通案許可
⚫個案許可
⚫申請移除SDN清單

⚫ BIS
⚫確認ECCN
⚫透過BIS上的SNAP-R申請
⚫確認是否符合特定條款下的

通案豁免
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個資．營業秘密．企業經營

出口管制遵循模型
⚫ 客戶或交易對手

⚫ 實際控制人與最終用戶
⚫ Red Flags：KYC/KYCC/EUC/BO辨識

⚫ 產品技術
⚫ 最終用途或轉售？
⚫ EAR/ITAR

⚫ 物流與轉運
⚫ 中轉或最終用途
⚫ 交易路徑審查追蹤

⚫ 文件與支付結構
⚫ Invoice/PO/BL/Shipping Documents 
⚫ 付款方式
⚫ Sanctions screening

⚫ 內控制度與ICP

益
思
科
技
法
律
事
務
所

 In
fo-

Sha
re 

Tec
h L

aw



個資．營業秘密．企業經營

⚫決策三防線
⚫業務與銷售
⚫法務及合規
⚫稽核與董事會

⚫決策流程
⚫低風險：用戶驗證、用途明確、產品可辨。進行交易。
⚫中風險：代理商及轉運商、訂單異常。升級審查後再進行交

易。
⚫高風險：交易不合理。停⽌交易。

出口管制遵循模型

益
思
科
技
法
律
事
務
所

 In
fo-

Sha
re 

Tec
h L

aw



個資．營業秘密．企業經營

實務因應思維

⚫建立法令遵循系統、監控法遵風險

⚫做好客戶盡職調查CDD/KYC 甚至了解客戶的客戶KYCC

⚫瞭解相關指引及紅旗警示行為態樣

⚫確保供應鏈穩定、尋求替代供應鏈

⚫隨時注意國際、美國及各國法令及執法最新動態
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個資．營業秘密．企業經營

實務因應思維-參考資源

供應鏈重組下的法律風險-了解美國出口管制的客戶盡職調查指引(Know Your Customer Guidance）
https://www.is-law.com/legal-risks-under-supply-chain-restructuring/

供應鏈重組下的法律風險-了解美國出口管制的紅色警訊（Red Flags）
https://www.is-law.com/legal-risks-of-supply-chain-restructuring-understanding-the-red-flags-of-us-
export-controls/ 益
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