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個資．營業秘密．企業經營大綱

⚫ 美中在AI科技之競爭

⚫ 經濟安全之相關法律與政策工具
⚫ 出口管制

⚫ 投資審查與限制

⚫ 供應鏈重組

⚫ 數位與網絡安全

⚫ 台商的因應？



美中科技競爭源起
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⚫美國在有關於AI科技的經濟安全考量

⚫防止關鍵 AI／半導體技術助長對手的軍事
或高科技能力

⚫阻止對手利用 AI／高效能運算 (HPC) 的「
爆炸性成長潛力」進行經濟／戰略承受力
建構

⚫防止技術或資源外流削弱美國經濟與科技
產業供給鏈安全性

⚫維持美國（及其盟友）在全球 AI / 半導體
供應鏈及產業生態系統中的領導地位

資料來源：https://opendatascience.com/china-closes-ai-gap-as-u-s-
maintains-investment-lead-stanford-report-finds/
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⚫拜登時期
⚫ 2022年晶片法案（CHIPS Act）
⚫ 2025年1月15日美國商務部BIS
人工智慧擴散(管制)架構
Framework for Artificial 
Intelligence Diffusion(15 CFR 
Parts 732, 734, 740, 742, 744, 
748, 750, 762, 772, and 774)

⚫將AI技術擴散區分為三種類國家
⚫ Tier 1: 美國與18個盟國(TW)
⚫ Tier 2: 受限制國家 (SG)
⚫ Tier 3: 武器禁運國家

⚫ Tier 2 國家的總量與相關限制

資料來源：https://www.rand.org/pubs/perspectives/PEA3776-1.html
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⚫川普時期
⚫ 2025年5月13日美國商務部

BIS廢止人工智慧擴散(管制)
架構Framework for 
Artificial Intelligence 
Diffusion

⚫ 2025年7月23日美國白宮公
布「AI 行動方案」

⚫行政命令：REMOVING 
BARRIERS TO AMERICAN 
LEADERSHIP IN ARTIFICIAL 
INTELLIGENCE

⚫ 2025年NDAA中的「保障國
家人工智慧創新法案」GAIN 
AI Act ?



個資．營業秘密．企業經營

資料來源：https://www.chinatimes.com/newspapers/20130219000148-260203?chdtv

⚫ 經濟／軍事目的兼具的管制手
段
⚫ 手段選擇：quota數量限制、

稅(關稅、貿易救濟)、非關
稅貿易障礙、其他。

⚫ 切入點：(跨國)供應鏈中的
技術、設備與材料

⚫ 國內市場及生產者或提供者
⚫ 科技與技術
⚫ 資金流動與控制權



美國主要出口管制及制裁法令
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主要出口管制及制裁法令

• 美國「出口管制條例」（Export Administration Regulations, 
“EAR”）及有關規定

• 美國有許多法令禁止未經許可對於特定物品及技術的輸出入及移轉
• 受管制物品及技術物理型的出口或移轉
• 再出口Reexports 或在美國境外的境內移轉in-country 

transfers (i.e., outside of the US)
• 將受管制之軟體或技術移轉給非美國人或實體
• 與受制裁之實體/區域/經濟體進行交易

• 域外效力Extraterritoriality或長臂管轄Long-arm Jurisdiction的適
用

• 嚴格責任 strict liability：行政及刑事責任
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美國相關主管部門
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軍民兩用物品管制

BIS管制軍商兩用貨品: 同時可作為商業和軍事或
武器擴散用途的貨品

關切的軍事用途 合法商業用途

工具機氣體離心機，製造
大規模毀滅性武器(WMD)

各式機械零組件
http://tbn0.google.com/images?q=tbn:o6xiJgNNDRvM3M:http://www.rezplast.com/art/plastics-main.jpg

碳纖維飛彈零件 高爾夫球桿、釣竿

硫二甘醇
(Thiodiglycol)

芥子毒氣 塑膠、染料、墨水

http://tbn0.google.com/images?q=tbn:jVaZHiCSm-OsOM:http://training.fws.gov/history/Images/Time%2520capsule/GasMask%2520JohnstonAtollNWR.jpghttp://tbn0.google.com/images?q=tbn:WyDzoA9unz070M:http://techdigestuk.typepad.com/tech_digest/io%2520pen.JPG

http://www.rezplast.com/art/plastics-main.jpg
http://training.fws.gov/history/Images/Time%20capsule/GasMask%20JohnstonAtollNWR.jpg
http://techdigestuk.typepad.com/tech_digest/io%20pen.JPG
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管轄貨品

⚫包含所有位於美國、原產於美國或有美國元素的特定物品

⚫管制之貨品包含:
⚫位在美國境內的貨品（含在美國轉運貨品）
⚫原產地是美國的貨品，無論位於何處
⚫某些在境外的外國製造貨品

⚫含有最低含量美國元素的受管制貨品（De Minimis Rule）
⚫某些美國技術或軟體在國外直接製造的產品（外國直接產規
則FDP）
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受管制之最終使用者清單
清單名稱 被列入清單的可能原因

被拒絕主體清單
Denied Persons List

⚫ 禁止個人或實體在特定出口交易中參與的清單，目的是為了預防違反美國出口
管制法規的行為。

未審核(核實)清單
Unverified List 

⚫ 美國政府制訂的一項出口管制措施，列入該清單的中國實體因美國商務部無法
確定其如何使用進口的美國商品，將在進口美國商品時失去許可豁免，並需要
提交最終用途聲明、用戶和目的地國家與接受美國的查核。

⚫ 該清單是美國為應對中國在出口管制和核查方面的不透明行為而採取的措施。

實體清單
Entity List 

⚫ 商務部產業安全局（BIS）發布的貿易黑名單。被列入此清單的實體，在獲取
美國的技術、商品或軟體時，需要申請並獲得美國商務部的許可證。

⚫ 清單上的實體包括個人、企業、政府機構及其他組織。
⚫ 被列入實體清單的實體在向美國出口商購買或接受受EAR（出口管理條例）管

制的物項（貨品、技術、軟體）時，需要獲得許可證。



投資審查與限制



美國 CFIUS and Reverse CFIUS



個資．營業秘密．企業經營

CFIUS

Source: https://www.cooley.com/news/insight/2020/2020-10-07-cfius-final-rule-leverages-
export-control-principles

Source: 
https://www.investopedia.com/terms/c/committee-
foreign-investment-united-states-cfius.asp
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CFIUS

Source: https://www.fb.org/market-intel/how-it-works-understanding-the-committee-on-foreign-
investment-in-the-united-states
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Outbound Investment 

⚫ 2023年8月11日「對處理對於關切國家於某些國家安全技術
和產品的投資問題的行政命令」 Executive Order on 
Addressing United States Investments in Certain 
National Security Technologies and Products in 
Countries of Concern,

⚫ 2024年10月28日Reverse CFIUS



供應鏈重組
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美國
⚫推動鼓勵美國國內製造與本土化
⚫ 補貼與稅收優惠：「晶片法案」（晶片與科學法案 CHIPS and Science Act）、建立

與日本、荷蘭、台灣的半導體聯盟。
⚫ 關鍵產品國內生產能力：如半導體、電池、製藥、關鍵礦物等。

⚫ 強化供應鏈韌性與安全
⚫ 產業聯盟與合作：與盟友國家（如日本、荷蘭、韓國、台灣、印度等）合作，共同加

強關鍵技術供應鏈，例如建立「Chip 4」聯盟，並在半導體設備等領域進行出口管制。
或者是與歐盟、韓國合作的「友岸外包（friend-shoring）

⚫ 監控與預測：建立計畫來監控、分析和預測供應鏈的脆弱性，以便能及時應對危機

⚫ 地緣政治挑戰
⚫ 關稅與貿易工具：對等關稅＋轉口懲罰
⚫ 限制美國企業對中、港、澳投資先進技術（先進半導體、AI、量子運算）
⚫ 個別貿易與關稅談判
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美國
⚫ AI 行動方案三大支柱
⚫ 加速 AI 創新 Accelerating AI Innovation
⚫ 建設 AI 基礎設施 Building American AI Infrastructure
⚫ 領導國際 AI 外交與安全 Leading in International AI Diplomacy and Security
⚫ AI 行動方案其他重要原則：

⚫ 美國工人賦能 Empowering American Workers
⚫ 確保意思形態中立 Ensuring Ideological Neutrality
⚫ 避免濫用 Protection Against Misuse

⚫ AI 行動方案產業政策鼓勵
⚫ 審查關於有礙於AI發展的法案
⚫ 加速興建發展AI需要的能源建設及資料中心
⚫ 鼓勵美國AI科技的出口
⚫ 控制特定AI關鍵技術



數位與網絡安全
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美國
⚫針對中國大陸廠商的限制作為
⚫ 2018年中國(大陸)反間諜法及國家情報
法

⚫禁用華為、中興等中資廠商設備投資於
美國5G網絡

⚫ TikTok:
⚫限制TikTok在政府設備上使用
⚫持續與北京溝通要收購與接管TikTok 

資料來源:https://www.statista.com/chart/17528/countries-which-

have-banned-huawei-products/



台商如何因應
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因應的策略 –企業的法令遵循

⚫各主要市場國家的貿易與投資相關法令日益重要

⚫建立企業內部日常法令遵循體系

⚫篩選交易對象及客戶盡職調查

⚫交易文件之風險安排
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實務因應思維-參考資源

供應鏈重組下的法律風險-了解美國出口管制的客戶盡職調查指引(Know Your Customer Guidance）
https://www.is-law.com/legal-risks-under-supply-chain-restructuring/

供應鏈重組下的法律風險-了解美國出口管制的紅色警訊（Red Flags）
https://www.is-law.com/legal-risks-of-supply-chain-restructuring-understanding-the-red-flags-of-us-
export-controls/

https://www.is-law.com/legal-risks-under-supply-chain-restructuring/
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